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2. OBJETIVO

La presente Politica tiene como finalidad establecer de manera integral los
lineamientos, procedimientos, controles y responsabilidades aplicables al
tratamiento de datos personales por parte de KIOTO SEGURIDAD PRIVADA
LTDA., en desarrollo de su objeto social como empresa prestadora de servicios de
vigilancia y seguridad privada.

En particular, esta politica busca garantizar el respeto por el derecho fundamental
al Habeas Data, asegurando que toda recoleccidon, almacenamiento, uso,
circulacion, analisis, transmision, transferencia y supresién de datos personales se
realice bajo estandares de legalidad, seguridad, confidencialidad y responsabilidad
reforzada, teniendo en cuenta la naturaleza sensible y estratégica de la informacién
manejada en el sector de seguridad privada.

Adicionalmente, se establecen medidas especiales orientadas a:

e La proteccion de informacion critica relacionada con esquemas de
seguridad

« La confiabilidad del personal operativo (vigilantes, escoltas, supervisores)
o La trazabilidad de eventos de seguridad

o La prevencion de riesgos operacionales, juridicos y reputacionales
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3. ALCANCE

Esta Politica aplica a todas las bases de datos personales administradas por LA
EMPRESA, tanto en medios fisicos como digitales, incluyendo aquellas que se
encuentren bajo su custodia directa o en administracion de terceros encargados.

Cubre el tratamiento de datos personales de:
« Clientes corporativos y residenciales
« Usuarios de servicios de vigilancia fija, movil o electronica

o Personal operativo (vigilantes, escoltas, operadores de medios
tecnoldgicos)

o Personal administrativo
e Aspirantes a cargos operativos o administrativos
« Proveedores de tecnologia, armas, equipos y logistica
e Visitantes a instalaciones protegidas o sedes administrativas
e Personas registradas en sistemas de control de acceso
o Personas captadas por sistemas de videovigilancia
Esta politica se aplica a todos los procesos internos de LA EMPRESA, incluyendo:
o Operaciones de seguridad
e Gestion humana
o Gestion administrativa y financiera
o Gestion de riesgos
« Sistemas de informacion y monitoreo
4. MARCO NORMATIVO ESPECIALIZADO

Ademas de la normativa general de proteccién de datos, LA EMPRESA da
cumplimiento a las disposiciones aplicables al sector de vigilancia, incluyendo:

o Ley 1581 de 2012

o Decreto 1377 de 2013

o Decreto Ley 356 de 1994 (Estatuto de Vigilancia y Seguridad Privada)
« Normativa de la Superintendencia de Vigilancia y Seguridad Privada

« Circulares externas en materia de control, confiabilidad y seguridad



5. PRINCIPIOS REFORZADOS PARA EL SECTOR DE VIGILANCIA

Dado el caracter estratégico del servicio de seguridad privada, LA EMPRESA
adopta, ademas de los principios legales, los siguientes principios reforzados:

5.1 Principio de Confidencialidad Operacional

La informaciéon relacionada con esquemas de seguridad, rutas, protocolos,
dispositivos tecnolégicos, ubicacion de camaras, turnos y personal asignado tendra
caracter estrictamente reservado.

5.2 Principio de Necesidad y Proporcionalidad

Solo se recolectaran los datos estrictamente necesarios para:
o Garantizar la seguridad
o Evaluar la confiabilidad del personal
« Cumplir con obligaciones legales del sector

5.3 Principio de Seguridad Reforzada

Los datos personales, especialmente sensibles, seran protegidos mediante
medidas técnicas, humanas y administrativas de nivel alto, considerando el impacto
que tendria su filtracion.

5.4 Principio de Reserva Estratégica

La informacion que, por su naturaleza, pueda comprometer la seguridad, la
operacion o la integridad del personal, sera tratada como informacién estratégica y
de acceso restringido. Su divulgacion, uso o reproduccion solo podra realizarse
previa autorizacion expresa de la Alta Direccion o del area competente, bajo
estrictos controles de seguridad.

6. DERECHO DE LOS TITULARES
o Conocer, actualizar y rectificar sus datos
o Solicitar prueba de autorizacion
» Revocar autorizacion
e Solicitar supresion
« Presentar quejas ante la SIC

¢ Serinformados sobre el uso de sus datos



7. PROCEDIMIENTO DE CONSULTAS Y RECLAMOS
o Como titular puede ejercer sus derechos
e Correo electrénico / canal

o Términos de respuesta (10 dias habiles consultas, 15 dias habiles reclamos
— Ley 1581)

8. AUTORIZACION DEL TITULAR

LA EMPRESA solicitara autorizacion previa, expresa e informada para el tratamiento
de datos personales, indicando claramente:

Las finalidades especificas del tratamiento

El caracter facultativo de los datos sensibles

Los derechos del titular

Los canales de atencion

En el caso del personal operativo, la autorizacion incluira de manera expresa:

Verificacion de antecedentes judiciales, disciplinarios y financieros

Estudios de seguridad

Uso de informacion biométrica

Aplicacion de pruebas de confiabilidad (incluyendo poligrafo, cuando
aplique)
El titular no esta obligado a autorizar el tratamiento de datos sensibles.

6. TRATAMIENTO Y FINALIDADES ESPECIFICAS DEL SECTOR

6.1 Clientes (ENFOQUE SECTORIAL)
Ademas de las finalidades generales, LA EMPRESA tratara datos para:

o Disenar esquemas de seguridad personalizados

Elaborar analisis de vulnerabilidad

e Determinar puntos criticos de riesgo

o Coordinar planes de reaccion ante incidentes
o Registrar novedades de seguridad

o Documentar eventos, incidentes y reportes operativos



6.2 Personal Operativo de Seguridad

Dada la naturaleza del servicio, LA EMPRESA realizara un tratamiento intensivo y
especializado de los datos, incluyendo:

« Validacion de identidad
« Verificacion de antecedentes en bases de datos publicas y privadas
o Estudios de seguridad domiciliarios
e Evaluacion de entorno social y econdmico
o Pruebas de confiabilidad
e Registro de desempefio en servicio
e Seguimiento disciplinario
Asimismo, se podra tratar informacion relacionada con:
e Porte y uso de armas
o Certificaciones y permisos
« Historial de turnos y ubicaciones
e Reportes de incidentes
6.3 Videovigilancia y Monitoreo Electronico
LA EMPRESA implementa sistemas de videovigilancia en:
e Instalaciones propias
o Puestos de servicio
e Centros de monitoreo
« Se instalaran avisos visibles informando la existencia de videovigilancia
Las imagenes podran ser utilizadas para:
e Prevencion de delitos
« |dentificacion de personas
« Control de acceso
« Investigacion de incidentes
o Soporte probatorio ante autoridades

Se informa que:



e Las imagenes podran ser compartidas con autoridades competentes
« Seran almacenadas por el tiempo estrictamente necesario

e Tendran acceso restringido

10. DATOS SENSIBLES (ENFOQUE ESTRICTO)

En el sector de vigilancia, el tratamiento de datos sensibles es necesario, legitimo y
proporcional, particularmente en relacion con:

« Datos biométricos
e Informacién de salud ocupacional
+ Resultados de pruebas de confiabilidad
e Imagenes de videovigilancia
LA EMPRESA garantiza:
e Tratamiento restringido
» Acceso controlado
e Almacenamiento seguro
o Uso exclusivo para fines autorizados
11. SEGURIDAD DE LA INFORMACION (NIVEL EMPRESARIAL)

LA EMPRESA implementa un sistema integral de seguridad de la informacioén que
incluye:

8.1 Controles Técnicos
« Sistemas de monitoreo
« Cifrado de bases de datos
o Control de accesos por roles
o Registro de accesos (logs)
8.2 Controles Operativos
e Protocolos de manejo de informacion
e Procedimientos de reporte de incidentes

e Auditorias internas



8.3 Controles Humanos

Acuerdos de confidencialidad
Capacitacion continua

Evaluaciones periddicas de confiabilidad

12. GESTION DE INCIDENTES DE SEGURIDAD

En caso de incidentes que comprometan datos personales, LA EMPRESA:

Activara protocolos internos de respuesta

Evaluara el impacto del incidente

Tomara medidas correctivas inmediatas

Informara a la autoridad competente cuando sea requerido

Documentara el evento para fines de mejora continua

13. TRANSFERENCIA Y TRANSMISION DE DATOS (SECTORIAL)

LA EMPRESA podra compartir informacion con:

Autoridades judiciales y de policia
Entidades de control
Clientes (dentro del marco contractual)

Empresas aliadas de seguridad

Siempre garantizando:

Confidencialidad
Seguridad

Uso limitado a la finalidad autorizada

14. PERIODO DE CONSERVACION

Los datos seran conservados teniendo en cuenta:

La duracion del contrato
La naturaleza del servicio de seguridad
Obligaciones legales del sector

Requerimientos de autoridades



En algunos casos, la informacién podra conservarse por periodos prolongados
debido a:

« Investigaciones
e Procesos judiciales
« Historial de seguridad
15. RESPONSABLE DE PROTECCION DE DATOS

LA EMPRESA designara un éarea responsable, asi como un canal oficial de comunicacién
(correo electrénico), es decir, un Oficial de Proteccidn de Datos, quien sera el encargado de
velar por el cumplimiento de las disposiciones legales y politicas internas en materia de
tratamiento de datos personales.

o Supervisar el cumplimiento de la politica

e Atender consultas y reclamos

o Coordinar auditorias

o Gestionar riesgos en materia de datos
16. VIGENCIA

La presente politica rige a partir del dia ( ) del mes( ) de 2026 y permanecera
vigente mientras LA EMPRESA desarrolle actividades de tratamiento de datos
personales.



